
一线探访

近日，央视 《新闻联播》 和 《焦点访谈》 播发专题报道：国家

安全机关组织开展“2018-雷霆”专项行动，先后破获百余起台湾

间谍案件。这条专题新闻让我们警醒：间谍可能就潜伏在你我身

边，我们必须时刻保持警觉，防患于未然。

做好防间保密工作，与每名官兵有关。军队重大科研、武器

装备、训练演习、兵力部署等，都是敌特分子关注的重要内容，

军队人员历来都是境外谍报机构策反的重要目标。他们采取拉

拢、色诱、哄骗等惯用伎俩，不择手段获取有用信息。目前，互

联网进军营，官兵网上交友、推送朋友圈、使用手机软件等，都

可能给境外间谍人员刺探我军事机密提供可乘之机；官兵收发快

递、网上点餐等行为都有可能暴露位置信息，存在泄密隐患。本

版刊发一组反映各部队深入开展 《国家安全法》《网络安全法》

《反间谍法》 教育，引导官兵打好防间保密主动仗的稿件，敬请

关注。

警惕！潜伏在身边的信息安全风险
—基层部队适应新体制新职能要求做好防间保密工作掠影

9 月 15 日，武警湖北总队恩施支
队在各中队同时开展信息安全保密突
击检查，发现了不少潜在信息安全隐
患。检查过程中，官兵都意识到，信
息安全的风险潜伏在你我身边，必须
时刻绷紧防间保密弦。

不久前，该支队宣传保卫股高干
事在某中队检查安全保密情况时，发
现战士小刘网购时将部队番号和具体
位置填在了收件人地址那一栏，随即
对小刘进行批评教育。

经过深入调查，他们发现个别战
士防间保密观念淡薄，信息安全存在
不少安全隐患。比如，节假日外出用
打车软件、平时网上购物将部队具体
番号写在邮寄单子上、上网时用军装
照作头像、在朋友圈发营区照片，等
等。这些不经意间的举动，不仅容易

暴露军人身份、泄露军事秘密，还极
易被敌特分子盯上，触碰信息安全保
密红线。

连日来，该支队邀请技术专家
来队开展“安全上网防范失泄密”
教 育 ， 组 织 官 兵 签 订 《保 密 承 诺
书》；研究制订 《安全上网规范细

则》，规定官兵上网时，不得以军人
身份注册、备注个人信息，不随意
添加陌生人为好友，防止个人信息
被不法分子利用；遵守智能手机使
用管理相关规定，使用智能手机时
关闭定位服务；主动与驻地邮政部
门协调，官兵网购时统一填写邮政

网点地址，与单位收发员对接，固
定时段指定专人投送。

同时，支队还将近年来重大间
谍案件录制成警示教育片，下发基
层开展警示教育，引导官兵时刻保
持戒备之心，守住信息安全保密底
线。

武警恩施支队疏堵结合引导官兵绷紧保密弦

强化教育，守好信息安全保密底线
■梁保华 宁建鹏

9 月 17 日上午，第 81集团军某旅
机关迎来了一批“熟人”，由驻地公
安、技侦部门组成的侦测小组携带专
业侦测设备，对机关科室进行技术侦
测。

该旅领导介绍，像这样的专业技
术侦测每季度都会进行一次，重点是
对营区内重要军事目标等要害敏感部
位及营区周边的电磁频谱、电子信息
和通信网络进行侦测，严防军事机密
外泄。

防间保密作为隐蔽斗争领域的
一项重要内容，始终是部队管理教
育的重中之重。该旅机关在调查了
解中发现，由于技术、设备上的缺
乏，基层往往只利用检查手机使用
情况、查看登统计记录等手段检查
防间保密情况，敌特分子利用高科
技手段窃取秘密的“地雷”很难发
现。

为此，该旅保卫部门联合地方安
全部门狠抓技术防范，在办公区引进

先进网络安防软件系统，安装网络后
台管理服务器，邀请公安机关定期进
行电磁信号检测，构建多维技术防范
体系。

他们还通过电话了解、实地走
访、调查研判等方式，重点摸清驻
地周边涉外机构、社会治安、安全
环境和军队人员交往等情况，及时
掌握内幕性、行动性情报信息，与
各营区驻地的安全防范部门建立信
息互通、情况研判、线索查证和应

急处置“四位一体”隐蔽斗争联防
机制，确保发现的问题能够快侦快
破，及时纠治。

年初，该旅收到公安部门关于某
不法组织在驻地活动的情况通报后，
第一时间加强营门和各哨位的警戒，
果断处置了一起不法人员企图冲击大
门的行为。

如今，该旅每月都会安排一堂
保密安全教育课，通过组织官兵观
看警示案例，学习法律法规和严防

网络泄密“十条禁令”、军人网上交
友“六条禁令”等规定，引导官兵
约束言行、养成习惯，自觉做到不
踩红线、不越雷池。

前不久，他们根据重点敏感岗位人
员政治考核年度工作安排，按照《军队
核心涉密人员政治考核工作规定》明确
的“9类人员”、8个步骤，综合运用信
息查询、重点心理问题测试等技术手
段，对重点岗位的敏感人员实施考核，
切实掌握隐蔽斗争的主动权。

第81集团军某旅联合驻地安全部门建立联防机制

军地协作，构建多维技术防范体系
■张 旭

“燃烧我的卡路里！ 5 公里终于
突破 20 分钟啦！”9月 17 日，第 76 集
团军某旅干部王凯跑步结束后，将
手机上某跑步软件运动轨迹截图发
到微信朋友圈，引得不少好友点赞
留言。
“每次在跑步之前打开软件，它

就会记录下你的跑步速度、时间和
热量消耗，晒到微信朋友圈，可以
跟朋友们一比高低。”小王告诉记
者，在这样的互动中，他们收获的
不仅是大家点赞的愉悦，更是对自
己运动的肯定。
“跑步锻炼虽是一件好事，但晒成

绩却存在着不小安全隐患！”该旅部队
管理科参谋吴昆鹏随手点开一名官兵
晒出的跑步截图解释说，大家在使用
跑步软件时，必须开启手机 GPS定位
功能，上面精准定位的轨迹，能够清
晰显示出营区的位置和形貌。而且，
类似软件可在后台运行，若在执行重

大军事任务中忘记关闭，部队的宿营
位置、行军路线、机动速度等都有可
能暴露。
“每名军人都应当把军事秘密的

‘防火墙’筑得又高又牢。”该旅政
治工作部主任唐彦告诉记者，“新形
势 下 ， 军 事 信 息 安 全 保 密 形 势 严
峻 ， 敌 对 势 力 对 我 军 事 机 密 的 窥
探、窃取一天也没有停止，并且花
样不断翻新、手段不断升级。我们

的 安 全 保 密 工 作 必 须 做 到 细 而 又
细、万无一失。”

该旅通过每月开展安全保密教
育，剖析典型案例，从源头做实做细
预防失泄密工作；邀请地方专家来部
队开展专题知识讲座，深入解读《反
间谍法》等相关法律法规；与地方通
信运营商合作，将智能手机安全管控
平台引入军营，进一步加强网络安全
管理。

“这款软件采用国产芯片，从源
头保障数据安全，并提供应用加固、
应用检测等多方面安全机制，能有效
保护我们手机数据的安全。而且，利
用电脑终端可以实施 24 小时监测，
在出现违规用网问题时，平台可自动
报警。”吴昆鹏说，借助科技手段纯
净“掌上世界”，使行政管控与技术
防范较好地结合起来，这样的管理方
式受到官兵普遍欢迎。

第76集团军某旅借助科技手段纯净“掌上世界”

网上管控，确保手机数据信息安全
■吴永杰 段 青 本报特约记者 杨 磊

随着实战化训练逐步深入，飞行人
员训练强度大、执行任务多，容易疲劳
引发安全事故。近日，南部战区空军航
空兵某旅针对飞行员自主管理意识强、
争先创优标准高、家庭影响作用大等特
点，通过自省自律、督导评比、多方联
动的方式，构筑起人人参与的安全防
线。

自省自律建立训管互促环

“早晨起来想一想，条令法规记
心上；外出办事想一想，遵章守纪重
形象；讲评之后想一想，总结提高快
成长；安全整顿想一想，汲取教训早
预防……”9 月上旬的一次飞行训练
前，该旅飞行大队教导员李明明对着
“飞行员自省自律九个想一想”宣传
展板，向飞行学院刚毕业的 6 名换装
新飞行员，介绍旅空地一体、训管互
促培养飞行员自省自律安全意识的做
法。

前不久，一名飞行员休息时间外
出未按时归队，不仅第二天的飞行计
划被取消，还被责令检讨反思。该旅
领导介绍，他们把地面管理当成飞行
训练的基础，把飞行训练当成地面管
理的延伸，坚持训管一致消除不安全
状态、纠治不安全行为，确保飞行员
时刻保持遵章守纪、自省自律的安全
状态。

飞行员在外执行任务期间，安全
监督少、自主要求高，心存侥幸、麻
痹大意等不良思想是安全管理的大
敌，他们通过对飞行训练严格规范，
促使飞行员养成良好的行为习惯。今
年，有两名飞行员因为存在侥幸心
理，未按要求主动上报飞行差错，被
责令在飞行大队军人大会上作检讨。

督导评比筑牢安全警戒线

今年以来，该旅将安全和任务统一
起来抓，深入开展评比竞赛活动，引导
飞行员把精力集中到具体任务上，把责
任忧患聚焦到安全发展上，以争先领
先、比学赶超的浓厚氛围，确保战训任
务圆满完成。他们还围绕思想素质、任
务情况、战斗精神、日常养成、团结协
作、安全意识 6个方面，通过硬性的评
比标准，督促飞行员既坚决完成任务，
又守牢安全底线。

为确保评比经常、督促有力，他们
遴选优秀政治工作干部担任演训监察
员，采取思想汇报和督导托底相结合的
方式，将飞行员在外执行任务的情况，
记录在月情况统计表上。紧贴飞行员安
全管理实际，对照驻训管理规定列出安
全检查清单，由演训监察员逐条逐项抓
好督促落实。因违反规章制度受到上级
通报或引发安全事故的，立即取消飞行
员评优资格。

评比活动实施以来，他们坚持每日
有记录、每周有汇总、每月有讲评，飞
行员在完成任务的同时，学规定、守规
定、用规定意识得到提高。

多方联动拓展安全管理圈

8 月底，该旅任务分队赴西北某地
参加体系对抗演练，空勤家属委员会第
一时间上门走访，了解空勤家庭在生活
和工作中存在的实际困难，在帮助解决
的同时，侧面掌握飞行员的思想状态。
近年来，他们针对在外飞行员思想反馈
渠道少、真实情况掌握难的实际，邀请空
勤家属共同参与安全管理，充分发挥家
属稳心助力的作用。

他们成立由党委机关、相关科室人
员和优秀空勤家属组成的工作委员会，
具体负责空勤家属教育管理、生活互助
和安全助手等工作。

飞行员执行任务期间，他们依托空
勤家属委员会，联合走访慰问在队空勤
家属，帮助解决工作生活困难，并发动家
属共同督促飞行员落实好“禁酒令”“保
密令”等制度规定。

连日来，该旅组织开展“亲情寄语”
活动，收集飞行员训练镜头，征集全家福
照片和真情话语，脱密处理后制作成微
视频，及时发送给任务飞行员，用亲情感
召飞行员“安心飞行，安全归来”。
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法 治 进 行 时

“只要小张服从安排、刻苦训练，部
队一定会肯定他们的付出……”中秋节
前夕，陆军某工程维护部队新训骨干胡
雪峰，给班内新兵的父母逐一发送短
信，既架起了军营和家庭共育新兵的桥
梁，又避免了部分新兵家长给带兵骨干
寄送礼品、发红包等“微腐败”隐患。

一则短信看似平常，背后却有故
事。原来，9月初离开家时，新兵小张父
母一再坚持把几盒名贵茶叶塞进他的
背包，让他在中秋节期间给班长“表示”
一下。没想到，班长胡雪峰不仅严词拒
绝，还给新兵家长们逐一发送了祝福交

流的短信。
每逢节假日容易出现“微腐败”现

象，反腐倡廉就要抓关键节点，让廉洁、
俭朴过节在军营成为习惯。中秋、国庆
双节来临前，该部提前部署，对所属各
单位执行政治纪律规矩、党员干部廉洁
自律、经费物资开支使用和风气建设等
情况开展明察暗访。他们联合基层风
气监督员，通过实地检查、问卷调查、财
务审计等方式，不间断开展作风建设监
督检查，对顶风违纪违规者严肃处理，
以严格督查纠治违规陋习。

开展廉洁过节专题教育、组织带兵

干部骨干学习廉政规定、签订廉洁过节
责任书……为强化纪律意识和廉洁意
识，该部开通“廉政热线”“网上曝光
台”，接受官兵监督，对“吃、拿、卡、要”
等不良风气现象进行“零容忍”监督处
理，一经发现有违反规定现象，第一时
间严格执纪、严肃问责。

他们还注重发挥军属作用，动员
家属把好廉洁家门。机关干部袁尧的
妻子说：“以前好不容易来队过个节，
爱人却三天两头有饭局。现在饭局没
有了，他陪我的时间多了，工作也更积
极上进了。”

陆军某工程维护部队从细节小事入手抓风气建设

廉洁过节成为常态
■谷永敏 刘 鲲

9月13日，第80集团军某旅组织选送学兵理论考核，基层风气监督员全程

跟进监督，确保考核严格正规、公平公正。 李乾成摄
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