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“后门”程序一般指那些绕过安全
性控制而获取对程序或系统访问权的
程序方法。在软件开发阶段，程序员
常常会在软件内创建“后门”程序以便
修改程序设计中的缺陷。如果这些

“后门”被其他人知道，或是在发布软
件前没有删除，那么它就成为安全风
险，容易被黑客当成漏洞进行攻击。
某种武器能够设置“后门”，必须是广
泛应用芯片和软件程序的信息化武
器。要让“后门”发挥作用，还需要能
够传输信息的通信系统。设置“后门”
的可能是芯片制造方，也可能是武器
平台的制造方。

先进信息化武器平台，例如防空
系统、战斗机，完全符合上述条件。以
F-35战斗机为例，该机拥有超过 1000
万行源代码，几乎所有操作都要由电
脑处理，而且它拥有完善的通信系统，
如数据链、卫星通信系统等。说它是
一架飞行的电脑完全不为过——其雷
达等传感器就好比摄像头、麦克风，数
据链、卫星通信系统就好比电脑的网

络、蓝牙，机载武器实际是电脑连接的
其他外设。一旦开发商在 F-35的控制
电脑上动手脚，轻则所有信息外泄，重
则武器受人为控制。这与“黑入”一台
设置“后门”的联网笔记本电脑，打开
其摄像头，偷偷录像、录音，或者读取
其硬盘数据没有什么根本区别。

2017年，挪威媒体报道，挪威国防
部发现 F-35有一项“未公开宣传的功
能”。挪威皇家空军 F-35计划项目经
理表示，F-35会在完成每次飞行后自
动传送敏感信息到制造方洛克希德?
马丁公司在美国得克萨斯州沃斯堡的
服务器。

挪威国防部高级顾问拉斯强调，
发送到沃斯堡的资料可能潜在危及飞
行员安全，他还把这种行为类比为“你
的 iPhone将你的个人信息分享给苹果
公司”。若将这种系统功能简单拓展，
则可传送更广泛的数据，控制飞行中
的 F-35亦非难事。

其实，飞机向制造方自动回传数
据并非个案。当年，分析人员认为马

来西亚航空的 MH370客机在失联后 5
小时内仍在飞行，就是因其 Trent800发
动机的健康管理系统仍向制造方英国
罗尔斯?罗伊斯公司回传数据。官方
解释称，这套系统可使工程师掌握发
动机工作状况，以便合理安排发动机
使用和维修时间，同时为设计更合理的
发动机积累数据。健康管理系统通常
通过飞机的甚高频无线电和卫星数据
链向地面站点传输信息。这种系统已
广泛应用于各类平台，包括地面大型机
械平台。也就是说，之前要给飞机加
装窃听器，或者设置“后门”，还要想方
设 法 、费 尽 心 机 ，现 在 则 是“ 光 明 正
大”，使得以冠冕堂皇的理由设置“后
门”成为可能。

武器装备即便没有卫星通信系统，
在拥有数据链的情况下，一旦存在“后
门”，也易遭敌方侵入，甚至接管控制
权。例如，大型防空系统往往配备数据
链系统，而防空系统的“大脑”是不同形
式的计算机。一旦被设置“后门”，那么
能够进入其数据链系统工作范围内，理

论上就能接入该系统，收集数据甚至对
其进行控制。

实际上，即便没有人为故意预留的
“后门”，大型信息化、网络化武器平台
也有被侵入甚至被控制的潜在风险。
2007年 9月，以色列在轰炸叙利亚一处
目标时，其非隐身的 F-16I战斗机没有
被叙利亚防空系统发现，有消息认为是
美国的“舒特”系统侵入叙利亚防空网
络，并控制其雷达所致。

武 器 研 制 方 往 往 具 有 不 对 等 的
技术优势，为设置“后门”且不被发现
提供了可能。不过，武器买卖双方大
多关系良好，至少在交易达成时不是
敌对双方，一旦被发现武器存在“后
门 ”的 明 显证据，轻则严重削弱制造
方商业信誉，重则导致外交纠纷。因
此，为出口武器设置“后门”，各制造
方还是会三思而行。然而，第三方通
过 对 相 关 芯 片“ 做 手 脚 ”，人 为 设 置

“后门”的可能性仍然存在，这也体现
出信息化武器装备和关键芯片自主
化的重要意义。

何为武器装备“后门”
■张亦驰

为剧情牺牲部分现实性

电影从卡拉什尼科夫在卫国战争
中驾驶 T-34坦克作战受伤展开，回家
休养途中，他受到同一车厢伤兵的鼓
励，决心研发好用的枪械。新型枪械的
研发虽经几次挫折，但终于在卫国战争
胜利后取得初步成功，并于 1949年定
型，电影也随他载誉回乡看望母亲的一
幕结束。

整部影片拍摄手法娴熟、情节扎实
紧凑、画面优美，较为真实地还原了
AK-47自动步枪的研发过程，也塑造了
卡拉什尼科夫富有设计才华且一心为国
的生动形象。

不过，对于一位以 94岁（1919年至
2013年）高龄去世、历经诸多历史事件
的著名人物，仅仅 104分钟的片长难以
全面刻画出卡拉什尼科夫传奇的一生。
关于其本人研制枪械的动机、枪械制造
的细节、AK系列自动步枪的优势等，影
片均未做深入阐述。

作为一部人物传记类电影，为服务
人物生平叙事难免牺牲一些细节，同时
不可避免地与现实矛盾。如在电影中，
卡拉什尼科夫自述未念完 7年级，实际
上他已完成10年制学校的学习，在当时
算是中级知识分子；既未提到他曾在医

院阅读大量枪械资料，也未提到后来被
选送至苏联高级步兵枪械学校进修；对
于卡拉什尼科夫痴迷设计优秀枪械的动
机也过度简化。此外，现实中参加预选
的步枪名为 AK-46，后经多次改进才最
终定型并命名为 AK-47，而并非一直称
为AK-47。

火力强、易携带的AK-47

第二次世界大战期间，单发栓动步
枪依然是各国步兵的主要装备，虽然发
射的全威力步枪弹初速高、射程远、威力
大，但战斗射速低、携弹量少、火力稀疏
的问题比较突出。

为弥补步兵分队近战火力不足的缺
点，大多数国家都在步兵分队中编配一
部分冲锋枪，试图依靠冲锋枪密集火力
在近距离压制杀伤敌人。冲锋枪虽能提
升近战火力密度，但其发射的手枪弹存
在初速低、射程近、威力小等不足，同时
需要为步兵分队提供两种弹药，增加后
勤保障负担。

因此，自第一次世界大战以来，始终
有人想要研制一种能够兼顾步枪和冲锋
枪优点的枪械，但受制于全威力步枪弹
的巨大威力，设计出的自动步枪连发射
击时枪口上跳严重、重量大，所以这些尝
试的成果有的被当成轻机枪使用，如美

国的 BAR，有的仅装备伞兵等精锐部
队，如德国的FG42。

卡拉什尼科夫研制的 AK-47自动
步枪全长 870毫米，空枪重 3.8公斤，全
重也仅有 4.3公斤，普通士兵都可承受。
全自动射击模式下，AK-47的战斗射速
为每分钟 600发，加之使用可卸式弹匣
供弹，火力密集度高；单兵弹药携带量提
高到 4个 30发弹匣 120发子弹，火力持
续性强。其使用的 7.62?39毫米 M43
中间威力步枪弹，后坐力大小适中，经训
练的士兵能够打出不错的精度，虽然
M43中间威力步枪弹的精度和威力不
如全威力步枪弹，但在 400米这一步兵
分队最普遍的交火距离内完全够用。由
于AK-47比单发栓动步枪火力猛、持续
性强，又比发射手枪弹的冲锋枪射程远、
威力大，是一支适合机械化战争时代的
单兵武器。

成就 AK-47的中间
威力步枪弹

AK-47自动步枪之所以能取得成
功，与其采用的中间威力步枪弹有密
切关系。

为提高步兵分队火力密度，减少后
勤保障压力，各国陆军希望装备一种威
力介于手枪弹和全威力步枪弹之间的弹

药，既能使枪械进行连发射击，保证一定
威力，枪械重量和后坐力也能为单兵所
承受，这种弹药被称为中间威力步枪弹。

当时，中间威力步枪弹的研制思路
主要有两种。一种是“做加法”，即在手
枪弹基础上加长弹壳、增加装药、提升威
力。二战时，美军装备的M1卡宾枪，其
使用的圆弹头、直筒弹壳卡宾枪弹就是
一种“加强手枪弹”的中间威力弹药。另
一种就是“做减法”，即在已有全威力步
枪弹基础上，缩短弹壳、减少装药、降低
威力，以适应全自动武器的要求。二战
后期，纳粹德军的 Stg.44突击步枪与
7.92?33毫米短弹的结合，开创了步枪
发展的崭新时代，自动步枪完全取代了

“栓动步枪+冲锋枪”的组合，令步兵分
队的火力空前强大。苏联早在卫国战争
爆发前就进行过中间威力步枪弹的研
究，并在战争后期推出 7.62?39毫米
M43中间威力步枪弹。

1946年，卡拉什尼科夫在半自动卡
宾枪的基础上设计出一型全自动步枪，并
在选型试验中获得12位评审专家的一致
好评。这款采用导气式、活塞长行程、枪
机旋转闭锁的自动步枪与7.62?39毫米
M43中间威力步枪弹的组合，完全符合
苏联军队当时对步枪的要求，迅速被确
定为苏军制式装备，命名为AK-47自动
步枪。

看电影《卡拉什尼科夫》—

聊聊AK-47背后的那些事儿
■黄 岩

2020年 4月，德国黑克勒-科赫公
司（简称“H&K公司”）宣布：该公司生
产的首批 M110A1（G28）狙击步枪已
交付美国陆军。M110A1狙击步枪有
着长长的弹匣、镂空护木和伸缩枪托，
与传统狙击步枪有很大不同，却与自
动步枪十分相似。

近年来，世界轻武器设计领域掀
起一股潮流：采用可伸缩/折叠枪托，
平顶机匣配皮卡汀尼导轨，护木布满
配件接口，光学瞄准具成为标配，钢木
结构被淘汰。

作为班组重要火力支援的狙击步
枪（西方一般称为精确射手步枪）自然
不能免俗，在保留高精度性能的同时，
外观上也开始与自动步枪趋同。为什
么会出现这种情况呢？

首先是作战需求。近 20多年来，
近距离作战和渗透作战的需求大大增
加，红点瞄准具、激光指示器、战术照
明灯等枪支附件开始流行，枪支扩展
性被提到很重要的地位，要求步枪安
装尽可能多的导轨或接口，成为步枪
设计的主要需求，无论自动步枪还是
班组狙击步枪皆如此。

其次是枪械模块化潮流的产物。
模块化，顾名思义就是将整个武器按照
若干功能模块进行分类，各个模块由独
立零部件组成，通过接口快速更换不同
模块，来实现不同功能。模块化更适合
结构体系比较复杂的系统，以模块化的

原则进行设计使用，可实现效益最大
化。由于模块化枪械基本可共用枪托、
机匣，不同的仅是枪管、护木和瞄准具
而已，所以外形上，狙击步枪和自动步
枪越来越像也就不奇怪了。

第三，从美军在阿富汗战争、伊拉
克战争中的经验看，机枪手和狙击手
由于对敌方威胁大，往往成为敌方重
点打击目标。为此，要想办法让机枪
手、狙击手从远处看起来“不像”机枪
手和狙击手。美海军陆战队的做法是
换装 M27IAR步枪，替代“机枪特征
明显”的 M249机枪，这种“步机”合一
的武器基本上相当于一种兼任自动步
枪和班用机枪的多用途武器。

狙击步枪设计成自动步枪的样
子，也有这方面考虑，让远处的敌人难
以分辨谁是步枪手，谁是狙击手，使其

“傻傻分不清楚”，一定程度上保护狙
击手，增加其存活概率，便于其在随后
战斗中发挥精确火力压制作用，甚至
成为决定整个战斗胜负的“定盘星”。

狙击步枪长得越来越像自动步枪
可能会带来一定的“识别困难”，但从
战争角度来说，这种设计有其道理。
毕竟武器是用来作战的，能否适应
战场才是决定武器设计是否成功的
主要因素，所以狙击步枪越来越像
自动步枪，可能将形成一股新潮流，在
未来继续影响世界各国的轻武器设计
思路。

“傻傻分不清楚”
与自动步枪愈发相似的狙击步枪

■李 帅

在首都博物馆近期介绍明朝迁都
历史的展览《从南京到北京》中，展出
了明朝年间制造的火药匙。这种为火
炮装填火药的量具，每个都刻着生产
时间、重量等信息，表明明朝军事手工
业生产的标准化已达到相当程度。明
朝为保障武器装备标准化生产，主要
采取3方面措施。

完备的管理机构。明朝建立初
期，在中央尚未建立统一武器制造机
构的情况下，允许各地卫所自造武
器。洪武十三年（公元 1380年），明朝
工部虞衡清吏司下设立军器局和鞍辔
局，负责武器装备制造工作，同时加强
对各地制造武器特别是火器的控制。
此后，明朝在内府下设兵仗局，同样负
责武器生产。至此，明朝中央武器制
造分属工部和内府两个系统。

军器局和兵仗局设立后，明朝对各
地卫所自造武器尤其是火器的管理日益
严格。然而，明朝中期后，由于边患和各
地叛乱日趋严重，明朝于正统十四年（公
元1449年），允许各地卫所自造铜炮、手
铳等火器，但开工前需得到朝廷批准。

目前出土明朝武器上的文字可反
映出明朝负责武器制造机构的变化。
1971年出土于内蒙古自治区托克托县
的洪武年间火铳，铳身刻有“凤阳行府
监造官镇抚孙英教匠谢阿佛军匠华孝
顺……三斤半”的字样；1964年出土于
河北省赤城地区的火铳，上刻有“天字
陆万玖千贰百肆拾壹号”的文字。可
见，明初各地卫所在制造火器方面尚
有较大自主权；最迟至建文时期，明朝
已对火器以“天”字为首进行统一编
号，这是明朝武器制造管理机构、机制
日臻完善的重要标志。

强化对生产者管理。明朝继承元
朝匠籍制度，将手工业者编入匠籍。
然而，军匠属于军籍，专门负责武器、
军装、仪仗等的制造和修理工作。明
太祖朱元璋又规定各都司卫所不善征
战的军士改习匠艺，成为明初军匠的
又一主要来源。军匠的管理主要由武
功三卫和锦衣卫南镇抚司负责。

除军匠外，属于匠籍的手工业者
有时也参与武器制造工作。明朝规
定，各地被划入匠籍的匠户需定期赴
京服役，即“轮班匠”，服役期限从一年
一班到五年一班不等。

明朝也注重对相关人才的招募和
培养。一是收充幼匠，为克服军匠逃
亡、老病等导致的减员问题，明朝收充
幼匠，从小培养其相关手艺。二是雇
募军匠，由于军匠逃亡和商品经济发
展，军匠“不谙匠艺”日趋严重，而社会

上出现许多手艺高超的匠人，因此明
朝雇募军匠的现象日益普遍。

严格制造流程和赏罚措施。首先，
明朝对武器生产有严格流程设计，要求
生产者严格遵守，不得私自更改。同
时，明朝还严格把关武器质量。如朝廷
每 5年派遣巡按御史检查各地卫所武
器制造情况；对各地卫所生产的火器，
也需同兵仗局样品进行试验比对，不合
格者即令重造。此外，明朝十分注意武
器制造流程保密，规定“密切关防，不许
漏泄式样，违者重罪”。

其次，明朝对在武器装备研制方面
有创新贡献的军匠进行奖励。如嘉靖
年间（公元 1522年至 1566年），军匠冯
经创制可同时发射多支箭的双矢弩和
三矢弩，得到皇帝嘉奖。

最后，明王朝还制定严厉法律，处
罚违反相关规定的行为。如《明会典》
规定：“成造军器不如法者，各笞五
十”。同时，明朝武器上刻有生产单位、
重量和生产时间等信息，目的就是在发
现不合格产品时，快速锁定生产者，进
行相应惩处。
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米哈伊尔?季莫
费耶维奇?卡拉什尼
科夫是世界著名枪
械设计师，其设计的
AK系列自动步枪动
作可靠、坚实耐用，
是世界上累计产量
最多的一款枪械，也
影响了中国、以色列
和芬兰等多国的步
枪设计思路。

俄罗斯今年上
映的电影《卡拉什尼
科夫》，讲述了卡拉
什尼科夫设计 AK-
47自动步枪的传奇
故事。笔者透过这
部电影，向读者揭秘
这位“世界枪王”及
AK系列自动步枪背
后的故事。

①①电影电影《《卡拉什尼科夫卡拉什尼科夫》》海报海报
②②电影中出现了卡拉什尼科夫设计的冲锋枪电影中出现了卡拉什尼科夫设计的冲锋枪
③③电影再现了卡拉什尼科夫设计的新型步枪图纸电影再现了卡拉什尼科夫设计的新型步枪图纸 ③③

①①

②②

前段时间，历时近 10年的美剧《国土安全》迎来大结局。最后一集
的结尾更是紧扣热点：身处俄罗斯的主角向美国传回情报，称俄罗斯出
售给土耳其和叙利亚的S-400防空导弹系统有“后门”，可使其失效。其
实，关于一些武器装备被设置“后门”的说法，很长时间流传于坊间。那
么在武器装备中设置“后门”可行吗？这些后门会造成哪些危害？有没
有真实案例发生？

H&KH&K公司为美国陆军生产的公司为美国陆军生产的MM110110AA11狙击步枪狙击步枪

TrentTrent800800发动机的健康管理系统可向制造方回传数据发动机的健康管理系统可向制造方回传数据


